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Handlungsempfehlung der Goethe-Universitit
Frankfurt zum Umgang mit Passwortern

Diese Handlungsempfehlung gilt fir alle Angehorigen der Goethe-Universitat Frankfurt. Sie regelt den
sicheren Umgang mit Passwortern. Ordnungen und Satzungen der Goethe-Universitét, insbesondere die
IT-Sicherheitsordnung, IT-Sicherheitsrichtlinie und die luK-Nutzungsordnung?, werden durch diese
Handlungsempfehlung nicht berdihrt.

Die Daten in einem System miissen geschiitzt sein und nur berechtigte Personen durfen darauf
zugreifen. Dies kann mithilfe persdnlicher Chipkarten, durch Priifung biometrischer Eigenschaften (z.
B. Fingerabdruck) oder durch Eingabe einer Benutzerkennung und eines Passwortes erfolgen.
Kartengestutzte und biometrische Anmeldeverfahren gewinnen zwar immer mehr an Bedeutung; in der
Praxis dominiert jedoch bislang die Anmeldung mit Benutzerkennung und Passwort. Dieses Merkblatt
stellt dar, wie sich ein mdglichst sicherer Passwortschutz realisieren lasst.

Erfahrt jemand lhre Benutzerkennung und lhr Passwort, so kann er sich damit unter lhrem Namen
anmelden und auf Ihre Daten und Programme zugreifen, die nicht fur ihn bestimmt sind. Da
Benutzerkennungen vielfach nicht geheim sind, kommt der Geheimhaltung der personlichen
Passworter die entscheidende Rolle zu.

Das Sicherheits-Management-Team (SMT) der Goethe-Universitat empfiehlt folgende Regeln fir die
Wahl von Passwortern:

1) Eswird eine Passwortldnge von 16 Zeichen empfohlen, mindestens 10 Zeichen sollten es aber
auf jeden Fall sein.

2) Das Passwort sollte Grof3-/Kleinbuchstaben, Zahlen und méglichst Sonderzeichen enthalten.

3) Um ein Passwort der nétigen Lange zu finden, das man sich auch leicht merken kann, kénnen
beispielsweise zwei oder mehr zusammenhangslose (1) Worter aneinandergehangt werden,
wenn zufallige Zeichen zwischen sie gestreut werden.

4) Sofern technisch nur kirzere Passworter moglich sind, sollte auf eine grof3e ,,Zufalligkeit* der
Zeichen geachtet werden. Dies kann man erreichen, indem man sich einen Satz merkt, die
Anfangsbuchstaben der Worte nimmt und an passender Stelle noch Sonderzeichen einstreut.

! Allgemeine Nutzungsordnung fiir die Informationsverarbeitungs- und Kommunikationsinfrastruktur der Goethe-
Universitat Frankfurt
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5)

6)

7)

8)

9)

10)

11)

12)

Das Passwort darf nicht leicht zu erraten sein, wie zum Beispiel Benutzername, Vor- oder
Nachname, Kfz-Kennzeichen, Geburtsdatum.

Das Passwort muss geheim gehalten und sollte regelmaRig geandert werden. Dienstliche
Passworter durfen nicht bei externen Diensten verwendet werden.

Ein Passwort sollte immer nur an einer Stelle benutzt werden. Leicht merken kann man sich
diese Passworter dennoch, wenn man z. B. einige wechselnde Zeichen vor eine haufiger
genutzte Zeichenkette stellt, also beispielsweise ,,GUHier2Mond%Kachel®,
,laHier2Mond%Kachel® ...

Mail-Zugénge mussen besonders gut geschiitzt werden, da dartber alle anderen Passworter
geédndert werden konnen. Hier dirfen also keinesfalls Passworter verwendet werden, die auch
an anderer Stelle genutzt werden.

Beispiele fiir Passworter sind (verwenden Sie diese Beispiele auf keinen Fall als Passwort, diese
kann man namlich jetzt einfach ausprobieren ...):

Hier2Mond$%Kachel
buybit+sY
msJSDR8Ttx

,Passwort-Manager”, also Programme, die Passworter speichern, helfen, viele verschiedene
Passworter zu nutzen. Die Passwort-Manager der Webbrowser sollten nur genutzt werden,
wenn diese mit einem eigenen Passwort geschiitzt werden kénnen. Externe Programme sind
eher zu empfehlen.

Ein Passwortwechsel ist sofort durchzufiihren, wenn der VVerdacht besteht, dass das Passwort
unautorisierten Personen bekannt geworden ist oder wenn der Verdacht auf eine System-
Kompromittierung besteht. In diesem Fall wenden Sie sich unverziglich an den zustéandigen
Administrator bzw. IT-Sicherheitsbeauftragten. Das HRZ-Passwort kdnnen Sie unter diesem
Link andern: https://kartenservice.uni-frankfurt.de/mitarbeitercard/password

Bei Fragen konnen Sie sich an lhren zustdndigen IT-Support bzw. an Ihre/n IT-
Sicherheitsbeauftragte/n wenden.


https://kartenservice.uni-frankfurt.de/mitarbeitercard/password

~
T
A%

UNIVERSITAT

SICHERHEITSMANAGEMENT-TEAM FRANKFURT AM MAIN

Informationsquellen

- Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
https://www.bsi-fuer-buerger.de

- DFN Computer Emergency Response Team (DFN-CERT)
https://www.dfn-cert.de

- IT-Sicherheitsmanagement-Team (SMT) der Goethe-Universitat
https://www.uni-frankfurt.de/smt

- Goethe-Universitdt Computer Emergency Response Team (GU-CERT)
https://www.rz.uni-frankfurt.de/qu-cert

- Hochschulrechenzentrum (HRZ) der Goethe-Universitéat
https://www.uni-frankfurt.de/hrz/it-sicherheit
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